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Von Mara Bilo

Esch/Alzette. Die Europiische
Kommission setzt massiv auf Si-
cherheit im Netz: In den kom-
menden Jahren wird Briissel mehr
als 63,5 Millionen Euro in vier Pi-
lotprojekte investieren, ,um die
Grundlagen fiir den Aufbau eines
europiischen Netzwerks aus Zent-
ren fiir Cybersicherheit zu schaf-
fen.“ Das Ziel: ,Das Netzwerk soll
dazu beitragen, die Forschung und
Koordination der Cybersicherheit
in der EU zu stirken.“ So sollen die
vier Projekte Concordia, Cyber-
Sec4Europe und Echo und Sparta
zu ,einem gemeinsamen Fahrplan
fir Forschung und Innovation im
Bereich der Cybersicherheit nach
2020 und einer europiischen Cy-
bersicherheitsstrategie“ beitragen.

Ziel aller vier Pilotprojekte ist es,
Szenarien fiir den Ernstfall in un-
terschiedlichen Bereichen der Cy-
bersicherheit - wie etwa eHealth,
Finanzen, Telekommunikation oder
Verkehr - zu erarbeiten und ,,in-
novative marktfihige Losungen zu
finden, um die kiinftigen Heraus-
forderungen im Bereich Cybersi-
cherheit zu bewiltigen. An den
vier Pilotprojekten beteiligen sich
mehr als 160 Partner aus 26 EU-
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Mitgliedstaaten; dazu gehoren gro-
Re Firmen, kleine und mittlere Un-
ternehmen (KMU), Forschungs-
institute fiir Cybersicherheit und
Universititen. Zu ihnen zihlt auch
die Uni Luxemburg, die sich an drei
der vier Projekte beteiligt, wie Pau-
lo Esteves-Verissimo, Professor an
der Uni und Koordinator der lu-
xemburgischen Teilnahme bei die-
sen Projekten, erklirt. ,Wir sind die
Einzigen, die gleich an drei der vier
Projekte beteiligt sind.“ Die Uni
Luxemburg, beziehungsweise das
der Uni angegliederte ,Interdiszi-
plindre Zentrum fiir Sicherheit,
Verldsslichkeit und Vertrauen“
(SnT), nimmt an den Projekten
Concordia, CyberSec4Europe und
Sparta teil.

1,9 Millionen Euro fiir das SnT

Von den knapp 64 Millionen Euro
gehen Angaben der Europdischen
Kommission zufolge mehr als
1,9 Millionen Euro nach Luxem-
burg. ,Das Geld wird zwischen den
verschiedenen Partnern aufge-
teilt“, erklart der Projektleiter Es-
teves-Verissimo. Die Forschungen,
die das SnT in Zusammenhang mit
den EU-Projekten durchfiihren
wird, befassen sich mit
unterschiedlichen Themen: ,Im
Concordia-Projekt werden wir uns
auf Netzwerk- und Cybersicher-
heitssysteme konzentrieren, im
CyberSec4Europe-Projekt geht es

Gebiindeltes Wissen

Die Uni Luxemburg beteiligt sich an gleich drei europaischen Pilotprojekten fiir Cybersicherheit

Sicher im Netz unterwegs: Immer mehr Forscher untersuchen, wie Daten vor manipulativen Strategien geschiitzt werden kénnen.
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Paulo Esteves-Verissimo von der Uni Luxemburg ist Experte im
Bereich der Cybersicherheit.
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um den Schutz von vertraulichen
Informationen - etwa in der Bio-
medizin“, so der Cybersicherheits-
experte. ,Beim Sparta-Projekt ar-
beiten wir an der Widerstandsfi-
higkeit kritischer Infrastrukturen
gegen Cyberangriffe.“ Insgesamt
werden etwa 15 Mitarbeiter der Uni
Luxemburg an diesen européi-
schen Projekten arbeiten: ,Wir
wollen zeigen, dass unsere For-
schung in der Industrie angewen-
det werden kann.“

Die ersten Termine zwischen
den europiischen Partnern haben
bereits stattgefunden. ,Wir haben
uns auf zwei Sitzungen pro Jahr ge-
einigt“, erklirt Esteves-Verissimo,
,in der Zwischenzeit werden wir
die Forschungsergebnisse teilen,
um uns gegenseitig bei der Ver-
breitung von Cybersicherheitswis-
sen zu unterstiitzen.“

Vorreiter in der Cybersicherheit

So nehmen Luxemburgs For-
schungsarbeiten im Bereich der
Cybersicherheit an Fahrt auf, wie
Paulo Esteves-Verissimo erklart:
»,Da wir in drei Projekten vertreten
sind, wird es uns dann, wenn es da-
rum geht, eine europdische Cyber-
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sicherheitsstrategie zu entwickeln,
moglich sein, die verschiedenen
Forschungsergebnisse zu biindeln
und zu verkniipfen. In den kom-
menden Monaten und Jahren wer-
den sich fiir uns viele Chancen er-
geben, eine fithrende Rolle auf eu-
ropdischer Ebene zu {ibernehmen.”

Die Voraussetzungen dafiir sind
durchaus dafiir gegeben, denn:
Das ,Interdisziplinire Zentrum fiir
Sicherheit, Verldsslichkeit und
Vertrauen“ ist kein neuer For-
schungspartner im Bereich der Cy-
bersicherheit - darauf weist der
Projektleiter hin. ,Das SnT ist Mit-
glied der im Jahr 2016 gegriindeten
europdischen Cybersicherheitsor-
ganisation.”

Die ,European Cyber Security
Organisation“ (ECSO) beschiftigt
sich auf europiischer Ebene mit der
Umsetzung von offentlich-privaten
Partnerschaften im Bereich der Cy-
bersicherheit.

Zur Person

Paulo Esteves-Verissimo ist Profes-
sor an der Uni Luxemburg und hat
an der Technischen Universitat Lis-
sabon im Bereich Elektrotechnik und
Informatik promoviert. Er arbeitet
seit September 2014 im ,Interdiszi-
plindren Zentrum fiir Sicherheit,
Verlasslichkeit und Vertrauen“ (SnT)
der Uni Luxemburg und ist dort un-
ter anderem fiir die Koordination der
luxemburgischen Teilnahme an den
drei Pilotprojekten der Europdischen
Kommission im Bereich der Cybersi-
cherheit zustandig. Er leitet auch die
SnT-Forschungsgruppe CritiX (,,Criti-
cal and Extreme Security and De-
pendability Research Group”) und
untersucht beispielsweise, wie man
bei selbstfahrenden Autos Hacker-
angriffe automatisch neutralisiert
oder wie man vertrauliche Informa-
tionen im Gesundheitswesen schiit-
zen kann. mbb



